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V/v trién khai ngan chén, phong ngfra
ma ddoc WannaCrypt lay lan. phét tan

= ""L'\':""ZE'E"‘":! - Cac co quan chuyén moén truc thu¢e UBND tinh;
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‘?( | _UBND cac huyén, thi xa va thanh phd Hue.

[ Ngay 4y "~ -n-]glié‘ﬁ"ﬁay;"fﬁﬁ doc tan cong doi tién chudc (ransomware) co tén W_%nna?ry
(WanaCr_;yptOr) dang khai thac mot sb 16 hong trén céc m.f.’ly tinh Pé dxléu‘ haxzh
Windows dé tan cong vao cac may tinh véi muc tiéu ma hoa dir liéu dé doi t}en
chudc, anh hudng t6i nhiéu tf)_ churc, ca nhan trén pham vi toan c‘éu. U!%ND ‘tmk}
yéu cau cac co quan, don vi té chuc thuc hién cac bién phap phong tranh va xur
ly khén cap ma doc nay nhu sau: =

1. Cac bién phap phong tranh va xr ly khan cap ma doc:

- Chi dao can bd chuyén trach CNTT thuc hién cap nhat ngay céac phién
ban hé diéu hanh Windows dang sir dung tai co quan, don vi. Can b chuyén
trach CNTT thye hién cac huéng dan phong tranh va xu Iy ma doc theo hudng
dan giri kem;

- Cép nhat ngay cdc chuong trinh diét virus dang str dung. Déi Vo1 cac
may tinh khong cé phan mém diét virus cin tién hanh cai dat ngay phan mém
diét virus c6 ban quyén;

- Can trong khi nhan duge email c6 dinh kém va cac lién két (link) la
dugc gui trong email, trén cdc mang xa hoi, cong cu chat. .. Than trong khi mo
cac file dinh kém ngay ca khi nhan dugc tir nhimg dia chi quen thudc. Sur dung
cac cong cu kiém tra phén mém ddc hai truc tuyén hodc ¢o ban quyén trén may
tinh v6i céc file nay trude khi mé ra:

- Khong mé cde dudng dan co duéi .hta hoac duéng din cé chu tric
khong rd rang, cac duong dan rit gon lién két (link), néu c6 nghi ngd can lién hé
voi ¢an bd chuyén trach CNTT ngay;

2. Do tinh chat nguy hiém ctia ma doc nay, dé dé phong viéc 1ay nhiém va
Xay ra su co mat dir ligu nghiém trong, UBND tinh yéu cau thu trrong cac co
quan, fio/rl Vi gp rat 6 chire trién khai cac bién phap phong chéng va canh bao
neu tren./.

Noi nhn: TL. CHU TICH

- Nhu trén:

- Tinh gy, TT. HDND (dé bao cdo): VaWal x 2

- UBND tinh: CT va cic PCT UBND tinh: ATt ’ . HVAN PHONG
- VP: CVP va céc PCVP: AT NG

- Luu: VT, DL, NC, CNTT.,
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Quét va do tim ma dc
I'huc hi¢n 1énh quét virusscan cho ving Critical Areas, néu phat hién malware
dang MEM:Trojan. Win64.EquationDrug.gen can khoi dong lai may tinh ngay.
Bat tinh nang System Watcher dé phan tich hanh vi. phat hién sém ma doc nguy
hiem.
Cai dat cac update hé diéu hanh, dac biét 1a ban va MS17-010 — Critical: kiém
tra thong tin vé cac phién ban Windows bi anh hudng va tai vé ban va 16i
EternalBlue (MS17-010) dé cai dat ban va bao mat Security Update for
Microsoft Windows SMB Server (MS17-010 — Critical). Riéng doi véi cac may
tinh su dung Windows XP, st dung ban va: Security Update for Windows XP
SP3 (KB4012598) hodc tim kiém theo tir khoa ban cap nhat KB4012598 trén
trang chu cua Microsoft;
(6 thé su dung cong cu quét va do tim ma doc cua BKAV tai dia chi sau:
http://www.bkav.com.vn/Tool/CheckWanCry.exe
Canh bao to1 nguol dung trong don vi va thyc hién cac bi¢n phap nhu néu trén
do1 voi ngudl dung.
Trong truong hop phat hién may tinh bi lay nhiém. khong lam theo cac huong
dan cua hacker dé tranh mat tién va lay nhiém virus thém.
Xac dinh va ngat may tinh bj lay nhiém khoi he¢ théng mang, cip nhat chuong
trinh diét virus va quét lai toan bd may tinh dé lam sach virus trudce khi cai dat
lai.
Lién hé ngay v6i Trung tim EDIC hoidc Trung tim Tin hoc Hanh chinh dé duoc
ho tro khi can thiét.
Thue hién cac thao tac trén va trién khai lwu triv (backup) dir liéu quan
trong ngay lap tirc theo thir tu wu tién cac may tinh ¢é chira dir liéu quan
trong. UBND cac huyén, thi xa va thanh pho Hué t6 chirc hwong dan, trién
khai cac bién phap phong tranh va xwr ly khan cap ma dgc doi véi UBND
cac don vi cap xa./.
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