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TINH THUA THIEN HUE Pjc lap - Tw do - Hanh phiic
S6:4518/UBND-CNTT Thira Thién Hué, ngay Z3thdng 6 nim 2017

V/v trién khai ngén chiin, phong ngira
ma doc Petya lay lan, phat tan

e Kinh gri:
SOY T 41iUA THIENHUE | . C4c co quan chuyén mén truc thuoc UBND tinh;
CONG Y oNDEN | - UBND cac huyén, thi xa va thanh ph6 Hué.
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Sau dot tan cong hdi thang 5/2017 clia ma doc téng tién WannaCry, ngay
27/6/2017 ma doc Ransomware lai tiép tuc gdy anh hudng téi nhidu nudc trén
thé giéi. Bién thé ma doc 14n nay c6 tén Petya (con goi la Petwrap) khai thac va
lay lan trén cac may tinh cai hé didu hanh Windows va cho phép tin tic chiém
quyén diéu khién hé thong. UBND tinh yéu cau cac co quan, don vi to chitc thuc
hién céac bién phap phéng tranh va xu ly khan cép ma doc nay nhu sau:

1. Céc bién phap phong tranh va xur ly khén cdp ma doc:

- Chi dao can bg chuyén trach CNTT co quan, td chiic ting cuong cac
bién phap bao dam an toan thong tin. Cu thé, phai kiém tra va bao dam cac may
tinh trong hé thong mang da va cac ban va bao mat, dac biét la MS17-010, CVE
2017-0199; chin toan bd két ndi lién quan dén dich vu SMB (445/137/138/139)
tr ngoai Internet; v hiéu héa WMIC (Windows Management Instrumentation
Command-line); cap nhat ngay céac chuong trinh diét virus dang sir dung; thuc
hién sao Iuu céac dit liéu quan trong thudng xuyén vao cac thiét bi luu trit riéng
biét; cdp nhat phan mém diét virus; tit dich vu SMB trén tat ca ca cac may trong
mang LAN (néu khong can thiét); va tao tép tin “C:\Windows\perfc” dé ngan
nglra nhiém ransomware. Pdi véi cac mdy tinh khong co phéﬁ mém diét virus
can tién hanh cai dat ngay phan mém diét virus c6 ban quyén;

- Nhéc nho cén b, cong chirc, vién chirc can trong, khéng truy cap vao
cac lién két la, canh giac cao khi m¢ céc tép tin dinh kém trong thu di¢n tu va

luu ¥ khong nhan thu dién tir ding dé phat tan ma doc Petya nhur:



+ wowsmith123456(@posteo.net;

+ iva76y3pr(@outlook.com;

+ carmellardhegp@outlook.com;

+ amanda44i8sq@outlook.com; \

2. Do tinh chét nguy hiém ctiia ma doc nay, dé dé phong viéc llé,y nhiém va

xay ra su cb mat dir liéu nghiém trong, UBND tinh yéu cau thu trudng cac co
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quan, don vi gép rat to chue trien khai cac bién phap phong chong va canh béo

néu trén./. |

Noi nhn: TL. CHU TICH
- Nhu trén; KT. CHANH VAN PHONG

- Tinh gy, TT. HDND (dé bao c4o);
- BCP dam bao An toan Thong tin mang (dé bao cao);
- UBND tinh: CT va cac PCT UBND tinh;
- Céng an tinh (dé phéi hop);

- VP: CVP va ciac PCVP:

- Luu: VT, CT, CNTT.
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